
Thread Twitter du 27/04/2020  10h43 
Elliot Alderson @fs0c131y  
1/ Dans le cadre du débat sur l'application de contact tracing Française #StopCovid, on parle beau-
coup de la limitation d'utilisation du Bluetooth sur iOS. 
 
Il y a les mêmes limitations sur Android. Détaillons-les  
 
2/ Il y a 2 semaines, j'avais déjà détaillé la limitation d'utilisation du Bluetooth sur iOS 
https://twitter.com/fs0c131y/status/1249633962865164289?s=20 

 
Elliot Alderson @ fs0c131y 
1 / Techniquement, une application iOS ne peut pas utiliser Bluetooth tout le temps. 
Par conséquent, une application de suivi des contacts qui utilise Bluetooth ne peut pas fonc-
tionner sur iOS. 
2 /   Il y a 3 semaines, Singapour a publié une application de recherche de contacts pour 
combattre # Covid19. Les notes de l'application iOS sont assez mauvaises 
https://apps.apple.com/sg/app/tracetogether/id1498276074 h 

 
3 / La première note disponible est assez claire: "Pourquoi l'utilisateur voudrait-il garder 
cette application ouverte et au premier plan?" 
 
4 / Les développeurs de l'application ont répondu au commentaire avec la documentation 
technique et se sont référés au mode d'économie d'énergie qu'ils ont implémenté. 
 
5 / La documentation Apple "Core Bluetooth Background Processing for IOS Apps" est as-
sez claire: "Par défaut, la plupart des tâches courantes de Core Bluetooth [...] sont désacti-
vées lorsque votre application est en arrière-plan ou suspendue"  
https://developer.apple.com/library/archive/documentation/NetworkingInternetWeb/Concept
ual/CoreBluetooth_concepts/CoreBluetoothBackgroundProcessingForIOSApps/Performing
TasksWhileYourAppIsInTheBackground.html 
 
6 / Cela ne peut pas être plus clair: "Même si votre application prend en charge un ou les 
deux modes d'exécution d'arrière-plan Core Bluetooth, elle ne peut pas fonctionner indéfi-
niment" 
 
7 / Pour "contourner" cette limitation, les gens de TraceTogether ont créé un "mode d'éco-
nomie d'énergie" 
 
8 / Ce n'est vraiment pas une bonne solution mais ils n'avaient pas le choix. Ils ont demandé 
à leurs utilisateurs de garder l'application au premier plan et de réduire la luminosité de 
l'écran 
9 / Garder l'application au premier plan tout le temps videra votre batterie très rapidement 
10 / Alors oui, une application de suivi des contacts sur iOS ne peut pas fonctionner à cause 
de cette limitation. 
 
"Je voudrais faire d'autres choses sur mon téléphone pendant mes déplacements, au travail, 
en mangeant, etc." 
 
11 / Oui, Apple peut probablement le corriger et supprimer cette limitation pour sa pro-
chaine "API de suivi des contacts préservant la confidentialité". Mais l'homme, ce sera un 
énorme précédent. 



12 / Ces dernières années, Apple et Google ont limité de plus en plus ce que les dévelop-
peurs peuvent faire en arrière-plan. 
 
"Pour améliorer l'expérience utilisateur, Android 8.0 (API niveau 26) impose des limitations 
sur ce que les applications peuvent faire lorsqu'elles s'exécutent en arrière-plan" 
https://developer.android.com/about/versions/oreo/background 
 
13 / "Pour améliorer l'expérience utilisateur": LOL 
Les services d'arrière-plan sont une grande source d'abus sur Android. Les auteurs de logi-
ciels malveillants l'utilisent tout le temps. C'est pourquoi ils "imposent des limitations sur ce 
que les applications peuvent faire lors de leur exécution en arrière-plan" 
 
14 / L'API Apple / Google présente un autre inconvénient. Si un gouvernement souhaite pu-
blier une application de suivi des contacts fonctionnelle, il est obligé d'utiliser cette API. En 
tant que politicien, lorsque vous passez votre temps à parler de la souveraineté numérique, 
de la gravité des GAFA, c'est un problème. 
 
15 / Alors oui, ce n'est pas magique. 
 
16 / Les applications de suivi des contacts avec Bluetooth sont un non-sens technique. J'ai 
écrit un article de 5 pages sur les raisons pour lesquelles cela ne peut pas fonctionner techni-
quement. Il sera publié prochainement. 
 

3/ Lors du lancement d'Android 8, Google a introduit une nouvelle limitation sur l'exécution de ser-
vices en arrière plan https://developer.android.com/about/versions/oreo/android-8.0-changes  

 
4/ Cette limitation étant un énorme changement, Google a même créé une page dédié: "Background 
Execution Limits" https://developer.android.com/about/versions/oreo/background#services  

 
5/ Il y a 2 type de services sur Android: 
- Foreground service 
- Background service 
 
https://developer.android.com/guide/components/services  



 
6/ Afin de gérer au mieux la mémoire de votre téléphone Android distingue les apps en premier 
plan et en arrière plan. La définition est très claire 
https://developer.android.com/about/versions/oreo/background#services  

 
7/ Alors que se passera t'il si #StopCovid utilise un service en arrière plan? 
Au moment où l'app passera en arrière plan, l'app aura une fenêtre de quelques minutes pour créer 
et utiliser ses services. Ensuite, le système tuera TOUS ses services. h 

 
8/ Ces limitations sont présentes sur les versions d'Android 8 et +. Combien de personnes possédent 
cette version? 
Une part importante: 60.8%  



 
9/ Une application de contact tracing type #StopCovid ne peut donc pas utiliser un service en arrière 
plan. Regardons la 2ième option: les foreground services 
10/ Pour commencer un service en 1er plan à l'obligation de montrer une notification à l'utilisateur. 
 
Combien de personnes agacées par la notification vont tuer l'app juste pour enlever la notification?  
      
11/ Vous le voyez le gros pavé rouge avec marqué "Caution" dans la section "Running a service in 
the foreground"? 
Et oui Google a vu venir les gros malins qui voudraient tourner leurs services en 1er plan en perma-
nence.  



 
12/ C'est la dernière phrase ici qui nous intéresse ici. Si une app utilise abusivement d'un foreground 
service, Android affichera une notification à l'utilisateur en l'alertant qu'une application abuse des 
ressources de son téléphone. C'est bien fait, non?  

 
13/ L'utilisation abusive d'un foreground service peut également avoir des impacts sur l'utilisation 
des autres applications  

 
14/ En résumé, pour une app de contact tracing sur Android: 
- impossible d'utiliser un service en arrière plan 
- obligation d'utiliser un service en 1er plan 
- mais notification en permanence 
- et notification d'alerte par Android au bout d'un certain temps pour indiquer un abus 
15/ Cela montre encore une fois l'amateurisme actuel. On gonfle les muscles dans la presse en par-
lant de bras de fer avec Apple alors qu'iOS ne représente que 21,1% du marché Français et que le 
pb est également présent sur Android. 
16/ Alors pourquoi ne parle t'on que d'un bras de fer avec Apple et pas avec Google? 
Même si Google était d'accord pour faire tomber ses propres limitations, ce qui ne sera jamais le 
cas, ils ne pourraient pas les faire tomber comme cela. 
 
17/ Il faudrait pour cela, faire accepter cette régression à tous les OEMs, leur deman-
der de faire une mise à jour sur tous les terminaux déployés (ce qui coute énormé-
ment cher). C'est littéralement impossible 
 


